   個人資料保護法       
                    個人資料保護法

第一：受規範機關之義務

                       告知§8     一、告知之事項   二、例外

 蒐集         方法§5                     執行法定職務必要範圍內

                      特定利用目的§15 且 當事人書面同意   

                                                對當事人權益無害

                                             §9告知  非直接自本人蒐集           

                                             §15  特定利用目的

處理      §2四 建立或利用個人資料檔案    §18安全確保     §17公告

                                              §12 事故通知

                         執行法定職務必要範圍內

利用          §16   與蒐集目的相符

                         目的外利用

受委託人---§4  契約中責任之載明，監督責任之確立，應告知當事人。 

應公告事項…§17
第二：當事人之權利
    §3  不得預先拋棄

1、 查詢、閱覽或製給複製本-----§10
但書例外：1、妨礙國家安全、外交及軍事機密、整體經濟利益或其他國家重要利益

2、妨礙公務機關執行法定職務

3、妨礙該當蒐集機關或第三人之重大利益

當事人未成年時---能否單獨申請？  但書---與資公法之關係

2、 更正、補充--- §11
主動或依當事人要求  及第四項違反個資法時

僅限於事實之錯誤, 鑑定結果､意見不得更正､補充

有爭執時---註明並陳方式

 更正､補充之通知

三､刪除、停止利用   

原因：1､特定目的消失    2､期限屆滿

  3､違法之蒐集､處理或利用

 刪除之方法及監督

第1章 概說

保護之客體---個人資料之有用性與個人權利之保障，雖亦保障個人之隱私權，但保護範圍應更廣，應為立於保障個人之「資訊自決權」觀點（大法官會議603號解釋）。本人受本法保障之權利不得預先拋棄或限制。

※「個人資料」與「隱私」範圍

與其他法律之關係---本次修法已刪除，但理由中仍敘明為普通法，其他法如有有關個人資料之保護或提供閱覽之規定，應優先適用其他法律規定。如警察職權行使法§16。

第一：名詞定義     §2

一、個人資料   ①
  如姓名、住址、身分證字號、IP address、生年月日、銀行帳號等。

關於事實之資料   關於屬性判斷之資料    公開於刊物、媒體之映像、聲音

   另外得「比對組合之資訊」亦應包含在內。

二、具特定個人識別性

2、但自名片資料到DNA資料均屬之，但其各個「要保護性」與「公共性」差異性甚大，無法主張受一樣程度之保護；且每個人生於活社會，與其他人具有連帶性，不可能完全拒絕他人蒐集利用其個人資料。又因個人資料之利用，在公共領域有助於政府為行政管理、做正確之行政給付，提升行政效率；而在經濟方面可以有助於開發行銷產品、進行市場分析、提升經營效率；因此保護個人資料時，仍有個人資料有用性之考量。個人資料之保護與個人隱私權之保護有所不同，應是個人之資訊自我決定權之保護，讓本人對自己之資料如何被蒐集、處理、利用均能掌控，避免他人濫行蒐集、處理、利用個人資料，以監控個人行動或扭曲本人之形象，致其人格或財產受損害。

3、「已死亡之人」之個人資料是否受保護？

4、「敏感性資料」§6   醫療、基因等 採列舉式，是否完備？

但書：法律有明文規定  執行法定義務＋安全維護措施  已公開資料  

基於醫療、衛生或犯罪預防之目的，為統計或為學術研究＋一定程序

參考德國及日本癌症登記制度---暗號化  登記與利用機關之區隔

5、E-mail address 

6、網路蒐尋引擎

7、統計資料

三、有體系儲存整理、容易檢索之個人資料檔案

 §54二  之問題  Google 之街景攝影  各國尚有爭議

二、蒐集、處理及利用  ③      
 1、蒐集---直接或間接

 2、處理--將個人資料為輸入、儲存、編輯、更正、檢索、刪除、輸出、連結、  內部傳送等。

 重點在於其目的：是為建立或利用個人資料檔案所為之處理，有體系整理，易於檢索、利用。

第二：受規範之主體

 公務機關   非公務機關   

適用除外---- §51  1、自然人為單純個人或家庭活動之目的

2、公共場所或公開活動之影音資料   未結合其他個人資料

人肉蒐尋之問題     

第2章 總則

公務機關非公務機關均適用之原則  

第一：特定利用目的       §8     §15

 防止過度、不必要之蒐集、處理個人資料，界定合法利用範圍，亦為通知或公告之前提。

 原則上應在蒐集、處理利用前即將利用目的特定，否則如何告知。

第二： 蒐集之限制

 一原則、  §5  不得以不正當或違法方法蒐集

  對未成年人（兒童）收集之禁止      
  過剩收集之禁止---於達成特定目的範圍內   
二、蒐集時應告知事項   §8

明利用目的---告知方法  公務機關依§17 …公開於網站  或供公眾查閱

非公務機關：參考日本之例　　　公告或通知本人

如為訂立契約取得當事人資料，應特別標明註記利用目的。

例外事由--- §8二  免為告知

1、依法律規定  2、履行法定義務　3、將妨礙公務之執行　4、有害於他人之重大利益   5、當事人明知

三、間接蒐集之特則  §9

 1、資料來源之告知   2、§8一①→⑤事項之告知

 3、免為告知之例外---- ①§8二   ②已公開資料  ③不能告知當事人或其法定代理人 「不能」 ？     ④基於公共利益為統計或學術研究之目的---必須無從識別特定當事人   ⑤大眾傳播媒體基於報導新聞之公益目的

 4、間接蒐集之併同告知  第2項

※告知期限   §54   一年

四、蒐集、處理之要件

（一）公務機關：§15

 有特定目的  並為：1、執行法定職務   或2、 經當事人書面同意  3、對當事人權益無害

（二）非公務機關   §19有特定目的  並為：1、有法律明文規定  2、與當事人有契約關係 或準契約關係  3、當事人自行公開或其他已合法公開之個資  4、學術研究機構基於公共利益為統計或學術研究，但資料必須處理   ５、當事人書面同意  6、與公共利益有關  7、取自一般可得之來源，但當事人有更值得保護之重大利益者，不在此限。  

第三：利用之限制　　§5   §16  §2(
完成職務執行之必要範圍內，與蒐集目的有正當合理之關聯性。
　　不得任意提供給第三人，或其他機關。

例如提供前科紀錄、人事資料等給民間企業或團體；提供學生名冊給補習班、書商等。

例如：土地法登記規則§24﹒1第二類登記謄本上登記名義人住址

二、例外　　　（§16）公務機關

１、法律有明文規定者　　　如，家庭暴力防治法§５０　暴力嫌疑者之通報　稅　　捐稽徵法§３４重大欠稅及逃漏稅者　　全民健康保險法§8０　　依刑事訴訟法提供檢警特定個人之資料

2、為維護國家安全者或增進公共利益

　兵役單位提供歷年役男指紋供檢警比對調查恐怖活動分子之身分　　

　移民署入出境管理局提供特定身分人之入出境資料　　提供監視攝影器上犯罪嫌疑人之影像

3、為免除當事人之生命、身體、自由或財產上之急迫危險

　提供急需救助之人之名單　災難失蹤人之名單

案例：日本之市公所提供受災戶名單給NHK

4、為防止他人權益之重大危害而有必要者　　

　美國梅根法之違憲疑慮

5、為學術研究而有必要且無害於當事人重大利益者

　多為統計資料之提供，必須無個人識別性。

6、有利於當事人之權益者  以一般人之感受為基準

例如同屬內政部之戶政司與社會司間，提供低收入戶或殘障人士之戶籍資料

　戶政局提供教育局學齡兒童資料  

7、當事人書面同意者

（§2(）非公務機關之目的外利用

1、 法律有明文規定  

洗錢防制條例

2、 與當事人有契約、或類似契約關係

  保險契約 

3、 當事人自行公開或其他已合法公開者

部落格自己公開  不動產登記謄本   工商登記簿

4、 學術研究機構基於公共利益為統計或學術研究

5、 經當事人書面同意

6、 與公共利益有關

7、 取自一 般可得資料來源  但書：當事人有優先應保護之利益

※與「公共利益」之比較衡量   公益與本人值得保護之利益

例如：日本高級公務員之姓名、學歷、本籍、採用等級、生年月日之公開

 公務員申報財產之公開

比較方法：    內心領域   應禁止蒐集，無條件保護

個資之性質    私領域   工作狀況 生活社交資訊     

              公領域  基本四資訊  姓名 住址 出生年月日 性別

與公益之比較衡量①私領域個資：公益之正當性與必要性→對個資之不公開本人有應受保護之利益存在→公益之保護優越於本人之利益

②公領域：一般認為該當資料之公開為具有公益之領域，於本人說明有應保護之特別事由時，始不公開。

第四：保有個人資料檔案之公告    §１7  

保有個人資料檔案之公告　　

為公開及透明化個人資料處理過程，亦為方便本人之請求閱覽、更正或刪除。

例外不公告者---修法後刪除　參看 

立法理由：應依政府資訊公開法或相關法律規定      原§１１

共１２項事由　　　⑤經司法、警察、調查等單位限制出境、入境人員名單、事由； 入境難民之資料。

⑦公務員之人事資料、勤務、薪給、衛生、福利等相關事項資料：施行細則§２０公務機關儲存管理之公務員個人基本資料及銓敘有關資料。公務員履歷表、總務單位之薪資俸給資料、員工之醫療保健記錄與資料、申請公教貸款、子女教育補助、婚喪補助。

第五：安全性之確保    §１8

防止個人資料被竊、洩漏、遺失或遭竄改，蒐集處理機關其軟體、硬體之措施均應具備安全性，應有專人負責。

處理、利用個人資料之過程中，最常發生之事故為資料之遺失、被竊或遭受入侵破壞，造成本人損失，因此課予安全管理義務，係為防止當事人權益受損所必要者；而所謂資訊安全(Information security)即為保護資料之機密性(Confidentiality)，確立只有被授權者得以獲取(access)資料；安全性(Integrity)，保護資料及其處理方法完全且確實；可用性(Availability)，確保被許可利用之人，於必要時得獲取資料及其關連資產，此為一般稱之「CIA」概念
。OECD於1992年亦依此概念，針對資訊安全通過資訊安全指導原則-1992   OECD Guidelines for the Security of Information systems。

安全管理體制之建立，將為免責之重要證明（參見§28  §29）
第六：事故通知   §12
  有不法事故發生致使個人資料被竊、洩漏、遭竄改等時，應通知當事人。目的在防止損害之擴大，避免同樣事故反覆發生。僅通知當事人並不足夠，應通知主管機關，且應公諸於世。

第七：對受委託人之監督義務    §4

於分工細密之今日，機關為降低成本及提高效率等，往往將蒐集所得之個人資訊以承攬契約委託給外部科技公司進行鍵入、編輯、製成資料庫、建立查詢系統等。而因承攬業務之承攬人故意或過失致使個人資料洩漏或毀損之事件亦時有所聞。本條將受託人視同委託人，換言之，受託人所負義務與責任與委託人完全。
 第三章　　當事人之權利　　　　§3

   不能事先拋棄或已特約限制

第一：請求閱覽或製給複製本

  §10  就蒐集之個人資料   應是檔案  如僅蒐集而未加以處理成為檔案並未保管或利用時，如何提供查詢或閱覽？

原則上應公開給當事人，但：

1、 妨礙國家安全、外交及軍事機密、整體經濟利益或其他國家重大利益者

2、 妨害公務執行之虞者

  三、 妨害該當蒐集機關或第三人重大利益之虞者

所謂「重大利益」--第三人之個人之生命、身體、自由或財產

資料由第三人取得，如准予閱覽將損及將來之協助、或信賴關係，

如犯罪或逃漏稅之檢舉人。

第二：請求補充或更正  §11

 於利用目的範圍內為資料「正確性」與「最新性」之確保，以免當事人受損。

當事人請求時，應由本人提出證據或證明，且只有事實能補充更正，不及於意見或評論。

於機關與當事人間有爭執，註明爭議。

第三：請求停止處理、利用或刪除   

 於資料正確性有爭議時、 利用之特定目的消失或期限屆至，或違反本法時

 應至不能回復原狀之程度

第四：請求之處理     §13

1、 答覆查詢、提供閱覽---15日內為准駁之決定，必要時得延長15日。

2、 更正、補充、刪除停止處理、利用----30  日內為准駁之決定，必要時得延長30日。

  第四章  損害賠償責任及罰則

第一：違法之賠償責任    §28
不以故意、過失為要件之加重責任。包括非財產之損害賠償。

 採定額賠償制  每人每一事件新台幣500元→20000元

同一原因事實造成多數人損害---合計2億元為上限

-公務機關適用國家賠償法之規定

訴訟之專屬管轄 ---§33

第二：罰則

§41－－違反§6、§15、§16   二年以下有期徒刑、拘役或科或併科20萬元以下罰金
意圖營利—加重為5年以下有期徒刑，得併科100萬元以下罰金
且為非告訴乃論罪

§42－－意圖為自己或第三人不法之利益或或損害他人之利益，對個人資料檔案為非法之變更、刪除，或妨害資料之正確性－－5年以下有期徒刑、拘役，或科或併科100萬元以下罰金
公務員之加重其刑§３５

非公務機關之兩罰   §50   代表人 管理人 有代表權人

第三：專屬管轄

  §33 公務機關所在地地方法院   主事務所所在地  主營業所或所在地地方法院 

� 參閱岡村久道，情報セキュリティ．マネジメントと法，関西情報産業活性化センタ情報セキュリティ．マネジメント研究会編「企業活動と情報セキュリティ」，頁93，2003年。





